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緣起說明：

　　隨著人工智慧(Artificial Intelligence, AI)技術的快速發展，歐美各國無不紛紛發表白
皮書，為即將到來的「人工智慧第一的年代」(AI-First Era)進行國家政策與安全議題等
討論。2016年10月，美英兩國政府就分別發表了兩份有關AI的國家報告，討論面對即將
來臨的AI時代，國家的整備度以及對挑戰的因應。隨即在11月，英國政府科學辦公室
（Government Office for Science）發表政策研究報告，將AI視為推動第四次工業革命的
未來技術，指出該技術將對勞工需要的技能產生衝擊，許多傳統工作將隨之改變。吳軍

博士在《超級智能時代》一書指出：第四次工業革命來臨，2020年前有500萬個工作機
會消失，……智慧革命中，前2%的人掌握世界，其餘98%將被淘汰。
　　對於資通訊與網路安全專業人士來說，不斷演變的環境代表新威脅挑戰與發展機

會。目前網路駭客已能綁架電腦去攻擊其他系統，若再加上AI，網路攻擊將可能更為凶
猛難測。以網路常見的釣魚和贖金勒索攻擊為例，攻擊者一旦駭入裝置和電腦監控使用

者的通訊後，只需基本的機器學習演算法，經過一段時間的觀察，就能模仿使用者的寫

作風格與他人聯繫，並說服受害者點擊惡意鏈接或附件，達到惡意攻擊的目地。相同的

機器學習演算法，同樣可用於綁架社交媒體帳戶或竊取網路購物資料。當然，從防駭的

工作者與資安產業而言，AI也代表著成長的機會，可透過AI研究分析攻擊者過去的行
為，發展自動化的調查演算法來追踪駭客，反而可預測並防止未來類似資安事件的發

生。

　　有鑒於此，特於「臺灣網路治理論壇」(TWIGF)年度活動中，以「人工智慧時代的
資安挑戰與展望」為主題，探討AI對資安帶來的挑戰，以及展望如何運用AI來提升資通
訊安全。

議程規劃：

●人工智慧、社會網路及網路安全
　　今日IT與AI的快速發展，個人隱私與資通訊安全益形重要。透過Facebook等社會網
路的研究，人與人在網路有密切的連結關係，如何進一步透過人工智慧掌握情資及網路

上各種大數據，以追蹤掌握駭客、詐騙集團動向，用來防範犯罪成為一個重要的努力方

向。

●人工智慧應用領域的法制規範
　　人工智慧的關鍵在於大數據的採擷，蒐集、處理，運用大數據將是機器學習是否成

功及有效率的重要因素。如何讓人工智慧在運用大數據時能夠發揮其應有的功能，而不

會遭到誤用、惡用，對人類造成危害與侵權，這方面的道德倫理、法律及隱私等相關議

題，有待進一步的研究規劃與討論。

●「智慧服務」發展的資安議題
　　簡總經理曾經說過：短期內的人工智慧只有兩個字來代表，一個叫做大數據、一個

叫做機器學習，而「智慧服務」將是這些「技術」的最終目的，會有拿些資安議題？

「智慧服務」加上「資安防護」是否有可能創造出另一個新的產業?

●人工智慧之資安衝擊與因應
　　隨著智慧聯網與人工智慧蓬勃發展，駭客攻擊行動也朝向自動化與智能化，彈性的

躲避與隱匿技術、仿正常的行為造成資安的威脅，有如矛與盾的競賽，藉由資安技術與

AI的結合，追蹤與防止駭客威脅，將成為資安防護發展之趨勢。
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